Android - VPN einrichten (Cisco AnyConnect)

Zusammenfassung

Eine VPN-Verbindung mit Cisco AnyConnect unter Android zum Universitatsnetzwerk einrichten.

Diese Anleitung richtet sich besonders an folgende Zielgruppen:

® Studierende

® Lehrende

® Mitarbeitende

® Wissenschaftliche Mitarbeitende und Hilfskrafte

® Einrichtungen und Gremien (z.B. Fachschaftsrate)
® Arbeitsbereiche / Gruppen (z.B. Projekte)

® Gaste der Friedrich-Schiller-Universitat

® Sonstige

@ Hinweis 1:

Das Betriebssystem Android ist in vielen Versionen auf dem Markt, welche je nach Smartphone-Hersteller etwas unterschiedlich in
ihrer Menifihrung und App-Kompatibilitat sein kénnen. Aus diesem Grund ist es nicht méglich, fur alle auf dem Markt befindlichen
Gerate spezifische Anleitungen bereitzustellen. Es ist auch moglich, dass Sie im Google Play Store (oder einem anderen App-Store)
keine zu Ihrem Smartphone/Tablet kompatible Cisco AnyConnect App finden oder fur die Installation Root-Rechte vorausgesetzt
werden (welche im Auslieferungszustand i.d.R. nicht vorhanden sind).

Voraussetzungen

mindestens Android 5.1 (Lollipop), siehe dazu die Release-Notes von Cisco
ein aktives Nutzerkonto der Universitat Jena

einen App-Store

Internetverbindung

Unter VPN - Zugang zum internen Universitatsnetz (uni-jena.de) finden Sie weitere Informationen zu Voraussetzungen und Leistungsumfang des VPN-
Services.

Installation und Nutzung des VPN-Dienstes

1. Schritt: VPN-Software installieren


https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.uni-jena.de/vpn_zugang

Bitte laden und installieren Sie zunachst den Cisco AnyConnect Client aus einem App-Store (z.B. Google Play Store). Sie finden die Anwendung/App Uber
die Suchfunktion oder direkt durch Scannen des QR-Codes.
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About this app >

For Android 4.0+ and later devices. Connect to your
network with AnyConnect.
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(zum VergroRRern auf das Bild klicken)

2. Schritt: Verbindung zum Universitatsnetzwerk herstellen
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AnyConnect

By clicking accept or using the Cisco Technology,
you agree that such use is governed by the Cisco
End User License Agreement and the applicable
Product Specific Terms (collectively, the “EULA”).
You also acknowledge and agree that you have
read the Cisco Privacy Statement.

If you do not have authority to bind your
company and its affiliates, or if you do not agree
with the terms of the EULA, do not click ‘accept’
and do not use the Cisco Technology. If you are a
Cisco channel partner accepting on behalf of an
end customer (“customer”), you must inform the
customer that the EULA applies to customer’s
use of the Cisco Technology and provide the
customer with access to all relevant terms.

CANCEL OK

(zum VergrofRern auf das Bild klicken)

Beim ersten Start der App ist ein Akzeptieren der Endnutzervereinbarung notwendig.
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AnyConnect Advanced Preferences
@ VIRTUAL PRIVATE NETWORK 000 Add New VPN Connection
AnyConnect VPN

Disconnected

Connections
No connection
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(zum VergrofRern auf das Bild klicken)

Klicken Sie auf Connections/Verbindungen und danach auf Add New VPN Connection/Neue Verbindung hinzufiligen.
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Connection Editor

Description
VPN Uni Jena

Server Address
vpn.uni-jena.de

Advanced Preferences
Change advanced certificate and protocol settings

CANCEL DONE

] @ |

(zum VergrofRern auf das Bild klicken)

Bitte geben Sie durch tippen auf das entsprechende Feld folgende Daten fir die Verbindung ein:
® Description/Beschreibung: Name des VPN. Dies ist frei wahlbar und nur fur ihr internes System relevant. Wir haben die Verbindung
beispielshaft "VPN Uni Jena" genannt.
® Server Adress/ Server Adresse: Adresse des VPN-Netzwerkes. Bitte geben Sie hier "vpn.uni-jena.de" ein.

Klicken Sie nun auf "Advanced Preferences/Erweiterte Einstellungen”.


http://vpn.uni-jena.de
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Advanced Preferences

Add New VPN Connection
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(zum VergrofRern auf das Bild klicken)

Bitte kontrollieren Sie ob folgende Menlipunkte gesetzt sind:
® Cerificate/Zertifikat: muss auf Automatic/Automatisch gesetzt sein.
® App Rules/App Regeln: sind leer und nicht relevant.
® Connect with IPsec/ Verbinden mit IPsec: diese Einstellung muss deaktiviert sein. Also keinen Haken setzen.

Bestéatigen Sie die Konfiguration mit "Done/Fertig".
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AnyConnect
@ VIRTUAL PRIVATE NETWORK 0CO
AnyConnect VPN ‘
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Connections
VPN Uni Jena
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(zum VergrofRern auf das Bild klicken)

Aktivieren Sie die VPN-Verbindung indem Sie den Regler nach rechts schieben.
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AnyConnect

Username:

ab12cde@uni-jena.de

Password:
AnyConnect

Username:

Password:

|:| Show password

CANCEL  CONNECT

|:| Show password

CANCEL  CONNECT
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(zum VergrofRern auf das Bild klicken)
Geben Sie im aufploppenen Fenster folgendes ein:

® Username/Benutzer: lhre FSU-Nutzerkennung, hier exemplarisch "ab12cde@uni-jena.de". (nicht Ihre E-Mail-Adresse)
® Password/Passwort: Das Passwort fuir lhren FSU-Account. (Dasselbe wie z.B. bei den Portalen Friedolin und Moodle
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