
Verschlüsselte Backups mit Bareos

Zusammenfassung
Beschreibung für die Einstellung eines Verschlüsselten Backups mit Bareos.

 Wenn dies nicht korrekt eingestellt wird, kann unter Umständen auch kein Restore mehr gemacht werden.

Diese Anleitung richtet sich besonders an folgende Zielgruppen:

Mitarbeitende

Transport-Verschlüsselung

Bei einen aktuellen Client (ab Version 19) ist die Transportverschüsselung der Backups automatisch aktiviert. Damit wird die komplette Kommunikation 
zwischen Client und Server verschlüsselt.

Daten-Verschlüsselung

Wenn die gesicherten Daten verschlüsselt werden müssen, ist besondere Vorsicht geboten, damit diese auch wieder gelesen werden können. Sinnvoll ist 
eine Datenverschlüsselung nur, wenn diese auf dem Client passiert und somit weiß der Server nur noch die Metadaten (Dateinamen, Größe, ...). Eine 
Wiederherstellung ist dann nur auf Clients möglich, an dehnen der entsprechend passende Private Schlüssel eingebunden ist. Somit muss der öffentlichen 
und private Schlüssel gesondert gesichert werden.

https://docs.bareos.org/TasksAndConcepts/DataEncryption.html#dataencryption

Client Konfiguration

Damit die Daten vom Client verschlüsselt werden, muss dort ein Zertifikat existieren. Da es bei der DFN-CA nur noch Zertifikate mit 1 Jahr Laufzeit gibt, 
was sich für Verschlüsselung für Backups nicht so gut eignet wird nun doch die Verwendung von selbstsignierten Zertifikaten empfohlen. Es müssen dann 
der öffentliche (public) und der geheime (private) Schlüssel (Key) in einer Datei gespeichert werden, wobei nur root-Leserechte benötigt:

openssl genrsa -out fd-example.priv.key 2048
openssl req -new -key fd-example.priv.key -x509 -out fd-example.pub.key -days 1826
# DE, Thueringen, Jena, Friedrich-Schiller-Universitaet Jena, URZ, example.rz.uni-jena.de
cat fd-example.priv.key fd-example.pub.key >/etc/bareos/fd-example.pem
 

 cd /etc/bareos/
 chmod 400 example-fd.pem

 ls -l example-fd.pem
# -r-------- 1 root root 3814 May 20 2016 example-fd.pem
 
curl https://repo.rz.uni-jena.de/backupmaster.pem >backupmaster.pem

Wenn nur der public-Key gespeichert wird geht der Restore logischerweise nicht. Wir sorgen dafür, das der (private) Backup-Master-Key entsprechend 
geschützt ist, der public-Key des Backup-Masters liegt hier: https://repo.rz.uni-jena.de/backupmaster.pem
/etc/bareos/bareos-fd.d/client/myself.conf

Client {
...
  ## encryption configuration 
  PKI Signatures = Yes                              # Enable Data Signing 
  PKI Encryption = Yes                              # Enable Data Encryption 
  PKI Keypair = "/etc/bareos/fd-myclient.pem"       # Public and Private Keys 
  PKI Master Key = "/etc/bareos/backupmaster.pem"   # ONLY the Public Key 
  PKI Cipher = aes256                               # specify desired PKI Cipher 
here 
}

 ! Wer seine Daten verschlüsselt, dem kann bei Schlüsselverlust nur geholfen werden, wenn der Master-Key  mit Achtung Backupmaster-Key
eingetragen wird. 

Backupmaster Zertifikat

https://docs.bareos.org/TasksAndConcepts/DataEncryption.html#dataencryption
http://example.rz.uni-jena.de
http://rz.uni-jena.de
https://repo.rz.uni-jena.de/backupmaster.pem
https://repo.rz.uni-jena.de/backupmaster.pem


Da die Zertifikate vom DFN nur noch 1 Jahr gültig sind, wird nun ein unabhängiges mit langer Laufzeit für den Backup-Master erzeugt.
Eigenschaften des Backupmaster Keys

openssl x509 -in backupmaster-2021.pem -text
 
Certificate:
...
        Serial Number:
            3d:d0:61:b4:91:6b:6b:2e:5f:ff:a7:f1:83:f3:da:64:64:b4:44:aa
        Signature Algorithm: sha256WithRSAEncryption
        Issuer: C = DE, ST = Thueringen, L = Jena, O = Friedrich-Schiller-Universitaet Jena, OU = URZ, CN = back

, emailAddress = thomas.ottoupmaster.rz.uni-jena.de @uni-jena.de
        Validity

               Not Before: Apr  7 13:08:47 2021 GMT
               Not After : Apr  5 13:08:47 2031 GMT

        Subject: C = DE, ST = Thueringen, L = Jena, O = Friedrich-Schiller-Universitaet Jena, OU = URZ, CN = bac
, emailAddress = thomas.ottokupmaster.rz.uni-jena.de @uni-jena.de

...

backupmaster-2021.pem

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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