Verschlisselte Backups mit Bareos

Zusammenfassung

Beschreibung fiir die Einstellung eines Verschlisselten Backups mit Bareos.

! Wenn dies nicht korrekt eingestellt wird, kann unter Umstanden auch kein Restore mehr gemacht werden.

Diese Anleitung richtet sich besonders an folgende Zielgruppen:

® Mitarbeitende

Transport-Verschlusselung

Bei einen aktuellen Client (ab Version 19) ist die Transportverschiisselung der Backups automatisch aktiviert. Damit wird die komplette Kommunikation
zwischen Client und Server verschlisselt.

Daten-Verschlisselung

Wenn die gesicherten Daten verschlusselt werden missen, ist besondere Vorsicht geboten, damit diese auch wieder gelesen werden kénnen. Sinnvoll ist
eine Datenverschliusselung nur, wenn diese auf dem Client passiert und somit weil3 der Server nur noch die Metadaten (Dateinamen, GroRe, ...). Eine
Wiederherstellung ist dann nur auf Clients moglich, an dehnen der entsprechend passende Private Schlissel eingebunden ist. Somit muss der 6ffentlichen
und private Schlissel gesondert gesichert werden.

https://docs.bareos.org/TasksAndConcepts/DataEncryption.html#dataencryption

Client Konfiguration

Damit die Daten vom Client verschliisselt werden, muss dort ein Zertifikat existieren. Da es bei der DFN-CA nur noch Zertifikate mit 1 Jahr Laufzeit gibt,
was sich fir Verschlusselung fur Backups nicht so gut eignet wird nun doch die Verwendung von selbstsignierten Zertifikaten empfohlen. Es missen dann
der offentliche (public) und der geheime (private) Schlussel (Key) in einer Datei gespeichert werden, wobei nur root-Leserechte bendotigt:

openssl genrsa -out fd-exanple.priv.key 2048

openssl req -new -key fd-exanple.priv.key -x509 -out fd-exanple.pub.key -days 1826

# DE, Thueringen, Jena, Friedrich-Schiller-Universitaet Jena, URZ, exanple.rz.uni-jena.de
cat fd-exanple.priv. key fd-exanpl e. pub. key >/ etc/bareos/fd-exanpl e. pem

cd/etc/ bareos/

chnod 400 exanpl e-fd. pem

I's-1 exanple-fd. pem

e 1 root root 3814 May 20 2016 exanpl e-fd. pem

curl https://repo.rz.uni-jena.del/ backupmaster. pem >backupnast er. pem

Wenn nur der public-Key gespeichert wird geht der Restore logischerweise nicht. Wir sorgen dafiir, das der (private) Backup-Master-Key entsprechend
geschutzt ist, der public-Key des Backup-Masters liegt hier: https://repo.rz.uni-jena.de/backupmaster.pem
letc/bareos/bareos-fd.d/client/myself.conf

Cient {

## encryption configuration

PKI Signatures = Yes # Enabl e Data Signing

PKI Encryption = Yes # Enabl e Data Encryption

PKI Keypair = "/etc/bareos/fd-nyclient.pent # Public and Private Keys

PKI Master Key = "/etc/bareos/backupnmaster. pent # ONLY the Public Key

PKI C pher = aes256 # specify desired PKI G pher
here

}

! Achtung! Wer seine Daten verschliisselt, dem kann bei Schlisselverlust nur geholfen werden, wenn der Master-Key Backupmaster-Key mit
eingetragen wird. /!

Backupmaster Zertifikat


https://docs.bareos.org/TasksAndConcepts/DataEncryption.html#dataencryption
http://example.rz.uni-jena.de
http://rz.uni-jena.de
https://repo.rz.uni-jena.de/backupmaster.pem
https://repo.rz.uni-jena.de/backupmaster.pem

Da die Zertifikate vom DFN nur noch 1 Jahr gultig sind, wird nun ein unabhangiges mit langer Laufzeit fiir den Backup-Master erzeugt.

Eigenschaften des Backupmaster Keys
openssl x509 -in backupmaster-2021. pem -t ext
Certificate:

Serial Nunber:

3d: dO: 61: b4: 91: 6b: 6b: 2e: 5f: ff:a7: f1: 83:f3:da: 64: 64: b4: 44: aa

Signature Al gorithm sha256W t hRSAEncryption

Issuer: C = DE, ST = Thueringen, L = Jena, O = Friedrich-Schiller-Universitaet Jena, QU = URZ, CN = back

upmaster.rz.uni-jena.de, emil Address = thonas. otto@ini-jena. de
Validity
Not Before: Apr 7 13:08:47 2021 GVl
Not After : Apr 513:08:47 2031 GVI

Subj ect: C = DE, ST = Thueringen, L = Jena, O = Friedrich-Schiller-Universitaet Jena, QU = URZ, CN = bac

kupnmaster.rz.uni-jena.de, email Address = thonas. otto@ni-jena. de

backupmaster-2021.pem

————— BEG N CERTI FI CATE- - - - -

M | EW CCAOOgAW BAgl UPdBht JFr ay5f / 6f xg/ PaZGSORKowDQYJKoZI hvc NAQEL
BQAwWg bwx Cz AJ BgNVBAYTAK RFMRMAVEQYDVQQ DApUaHVI ¢l uZ2VuMQOwowYDVQQH
DARKZ W h MSOWKwWYDVQQKDCRGe i | ZHIpY2gt U2NoaWksZXI t VW\bpdnyc2l 0YWO
| Epl brEx DDAKBgNVBAs MALVSW Ek MCI GALUEAWAD YFj a3VwbWFzdGvy LnJ6LnVu
aS1qZWshLnR MSYWJAYJKoZIl hve NACkBFhd0a@t YXMub3RObOB1bnkt anuYS5k
ZTAe FwOy MIAOMDe x Mz A4NDd aFw0z MITA0 MDUx Mz A4NDdaM G8 MQs wCQYDVQQGEWJI E
RTETMBEGALUECAWKVCGh1ZXJpbndl bj ENMAs GA1UEBWAVESMVUYTEL MCs GALUECgwk
RnIpZWRyaWNoLVN ad shGvyLWuaXZl cnNpdGFl d CBKZWs hMQwmwCg YDVQQL DANV
U oxJDAIi BgNVBAMME2JhY2t 1¢GLhc3Rl ci 5yei 51bnkt anVuYS5kZTEMMCQGCSqG
S| b3DQEJARYXdGhvbWFz LmBOd @R AIWpLWI brmrEuZGUwggEi MAOGCSqGSI b3DQEB
AQUAA4| BDWAWYgEKAoI BAQC787UECOdQII vj cJVR2CqDgVI ROWH OLPvAS+2g+1n
LYhi wzZ89CzVV2JaD5w+VOcEl oNI t pQBar qJWAX1wr r Lr KNEXcy8Wr TgsLh3z2nx
UVnnu6j NFv7r q7VF6UALbAX+Sp+2WCH1SaulLl cl M/ ZD+yvl Hr g80wanMAk BXAby
3JDpW2t f k5s6a9XE7zyawr pNooUZ238r PAy P9r D7 FMkuxZGzr C2WAXQOFQE] 5¢cPo
Us| nWIG OCSt Uz TCPWTCf RSnveF2QBWIQeo7YpnBpXt Y6I oUwFf sSFSW33/ Q7TEChR
kj | Ts11Df GgCpc8RI Jg9zVLsn08QD9i 9asJbvgSci edRAgVBAAG Uz BRVBOGA1Ud
Dg QABBS7EXMUWA/ e1V+bM/9Y3/ yi 804/ aTAf BgNVHSMEGDAWBS7EXMIWA/ e1V+b
M/9Y3/ yi 804/ aTAPBgNVHRMBAf 8EBTADAQH MAOGCSqGSI b3DQEBOWUAA4A | BAQCX
VbUqqnRDRI3vpz N\Ws4aUpRgy NF1Mbc| wBh6VhJ 1t ¢ Yl FW R 9FQSCOwWLJP67v5NDk
OBWO pi 3Vyg927c¢S7QTnBbNoeDSYTx0i qN2V8Pj zWPen6/ ZHOndcpSsLmVRqv50E
eCGdl UwuYZEZp2hzkzG3+1 dJU6gp9RU+8g0yWFc0c 3TDgOz BBBSZt aboQAChKUBUU
pJ39FY] Gabot zf kZZUBTi / bWQ 0FuJDD3zR8VHZSqRf t XLDg+Xvvw P2pZ9l 9XG8
nz2hGhNbHt j QvRDdw6e/ DX4nno+MyE6TSkhGLI Opml bNoc0x57St De7g6V3WAky F
Dxzm plJKTL/ xBN7Ty8s

----- END CERTI FI CATE- - - - -
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