
IT-Sicherheitsberatung & -schulungen

Zusammenfassung
Egal um welchen Dienst es sich handelt oder welcher Service gewährleistet werden soll, die Sicherheit der Daten ist dabei stets von besonderen 
Bedeutung. Daten sollen nicht nur gegen Schäden, sondern auch vor möglichen Bedrohungen geschützt werden. Für die unterschiedlichen 
Anwendungen und Zugriffsmöglichkeiten stehen hier die notwendigen Informationen zur Verfügung.

Diese Anleitung richtet sich besonders an folgende Zielgruppen:

Studierende
Lehrende
Mitarbeitende
Mitarbeitende des Universitätsklinikums Jena
Einrichtungen und Gremien (z.B. Fachschaftsräte)
Gruppen (z.B. Projekte)
Gäste der Friedrich-Schiller-Universität

Sicherheitsrichtlinien und Benutzerordnungen
Im Verwaltungshandbuch HanFRIED findet man im Verzeichnis "Universitätsrechenzentrum" Nutzerordnungen, Sicherheitsleitlinien und Konzepte. 
Folgende  sind verfügbar.Informationen

Auf den nachstehenden Seiten findet man Informationen zu folgenden Themen:

IT-Sicherheitsberatung
Basisschutz für dienstliche Windows-PCs
Browsen mit Privatsphäre
Checkliste "Sicherer PC"
Clients unter Windows 10
Konfiguration mobiler Endgeräte

Allgemeine Sicherheitsempfehlungen für Android
Apple iOS 8
Sicherheitsempfehlungen für Apple IOS 14
Upgrade Windows Phone 8.1 auf 10
Windows Phone 8.1
Windows Phone 10

Schwachstellenbenachrichtung
Überprüfung offener Port 443 und gültige Serverzertifikate
Windows 10 & 11 - Konfiguration
Windows 10 BSI Anforderungen

IT-Sicherheitsschulungen und Dokumente (Awareness)
IT-Sicherheitswarnungen

Zusätzlich könnten folgende Seiten hilfreich sein:

Proxy-Server (inkl. Freischaltung weiterer URL)
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https://www.hanfried.uni-jena.de/?medialist=vhbmedia%7Cde%7C766&medialist_path=1%7C411#block_body_1
https://wiki.uni-jena.de/display/URZ010SD/IT-Sicherheitsberatung
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454958
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454957
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454942
https://wiki.uni-jena.de/display/URZ010SD/Clients+unter+Windows+10
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454948
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454946
https://wiki.uni-jena.de/display/URZ010SD/Apple+iOS+8
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454967
https://wiki.uni-jena.de/display/URZ010SD/Upgrade+Windows+Phone+8.1+auf+10
https://wiki.uni-jena.de/display/URZ010SD/Windows+Phone+8.1
https://wiki.uni-jena.de/display/URZ010SD/Windows+Phone+10
https://wiki.uni-jena.de/display/URZ010SD/Schwachstellenbenachrichtung
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454978
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454936
https://wiki.uni-jena.de/display/URZ010SD/Windows+10+BSI+Anforderungen
https://wiki.uni-jena.de/pages/viewpage.action?pageId=22454961
https://wiki.uni-jena.de/display/URZ010SD/IT-Sicherheitswarnungen
https://confluence.uni-jena.de/display/URZ010SD/Proxy-Server
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