Android - eduroam WLAN einrichten (altere Gerate, CAT)

Zusammenfassung

Eine Verbindung unter dem mobilen Betriebssystem Android zum WLAN "Eduroam" an der Universitat Jena mittels Eduroam CAT (Configuration Assist
ant Tool) herstellen.

Diese Anleitung richtet sich besonders an folgende Zielgruppen:

Studierende

Lehrende

Mitarbeitende

Wissenschaftliche Mitarbeitende und Hilfskréafte
Einrichtungen und Gremien (z.B. Fachschaftsréate)
Arbeitsbereiche / Gruppen (z.B. Projekte)

Gaste der Friedrich-Schiller-Universitat

@ Hinweis
In dieser Anleitung wird die Einrichtung mit einem Android 10 Lineage OS mit Trebuchet-Launcher veranschaulicht. Aufgrund der Fiille der am

Markt vorzufindenden Launcher (Bedienungsoberflachen) verschiedenster Hersteller werden die hier gezeigten Fenster und Menus nicht 1:1
mit lhren Ubereinstimmen.

@ IT-Sicherheit
Achtung! Ohne die Einbindung des Root-Zertifikates (mittels Eduroam-CAT) ist die Verbindung nicht ausreichend gesichert. Es wird dringend

empfohlen, dieser Anleitung zu folgen, da lhr Endgerét sonst nicht Gberprifen kann, ob lhre Anmeldedaten einem echten Eduroam-Access-
Point anvertraut werden. Wird das Sicherheitszertifikat nicht eingebunden, kann lhr Konto der Universitat Jena leicht "gehackt" werden.

1 Android 8 und hoher

Fir Android 8 und héher bitte "Android - geteduroam" nutzen!

Voraussetzungen

ein aktives Nutzerkonto der Universitat Jena

Android 6.0 bis 10

Internetzugang (mobile Daten, HotSpot, etc.)

eine eingerichtete Bildschirm-Sperre fur lhr Smartphone (PIN, Muster, Fingerabdruck, ...)

Unter Internetzugang fir mobile Gerate (WLAN, Eduroam) (uni-jena.de) finden Sie weitere Informationen zum Eduroam-Netzwerk.

Einrichten des Eduroam-WLANs mit CAT (Configuration Assistant Tool)

1. Schritt: alte Eduroam-WLAN-Netzwerke I6schen

Sollte Eudroam auf dem Endgeréat bisher niemals eingerichtet worden sein, kdnnen Sie direkt mit Schritt 2 fortfahren.


https://www.uni-jena.de/universit%C3%A4t/fakult%C3%A4ten+_+einrichtungen/urz/dienste/dienste+von+a+bis+z/internetzugang+f%C3%BCr+mobile+ger%C3%A4te+(wlan_+eduroam)
https://wiki.uni-jena.de/pages/viewpage.action?pageId=44532912
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Um auszuschlie3en, dass alte Eduroam-Profile auf dem Zielgeréat existieren, werden alle Eduroam-WLANSs geldscht. Rufen Sie dazu die bekannten
WLANS auf.
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Entfernen Sie alle Eduroam-WLAN-Profile. Die Vorgehensweise ist von Hersteller zu Hersteller unterschiedlich. Langeres Tippen und Halten auf dem
entsprechenden Profil blendet meist die gewiinschte Option ein. Bei manchen Geraten miissen die erweiterten Einstellungen aufgerufen werden, um
Profile zu &ndern oder zu I6schen.

2. Schritt: Sicheres einrichtungsspezifisches Eduroam-Profil mit CAT installieren

Fur einen sicheren Verbindungsaufbau sind einige Einstellungen sowie die Installation eines Sicherheitszertifikats notwendig. Letzteres stellt sicher, dass
lhr Endgerat nicht einfach jedem (bdswilligen) Access-Point vertraut und Ihre Anmeldedaten weitergibt.

Die Installation des Zertifikates sowie das Setzen der Einstellungen missen nicht miihsam per Hand durchgefiihrt werden. Dafir gibt es in den meisten
populéren App-Stores fur Android (Google Play, Aptoide, F-Droid, etc.) die App "eduroamCAT" vom Herausgeber "GEANT". Alternativ kann die .apk unter
https://cat.eduroam.org/eduroamCAT-stable.apk bezogen werden.


https://cat.eduroam.org/eduroamCAT-stable.apk
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Installieren Sie das eduroamCAT aus lhrem App-Store und gewahren Sie die angeforderten Zugriffsrechte. Die Installation des Sicherheitszertifikates fur
das Eduroam-WLAN-Profil erfordert eine Displaysperre. Diese (PIN, Muster, Fingerabdruck, ...) muss bei Bedarf vorher eingerichtet werden.
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eduroamCAT

Konfigurationen in der Umgebung

Philipps-Universitat Marburg:

Students Philipps-Universitaet
Marburg

Staff Philipps-Universitaet Marburg
Collegium Philippinum
Samsung Workaround Students

Samsung Workaround Staff
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(zum VergroRRern auf das Bild klicken)

Nach Ausfiihren der App muss das korrekte Profil fur die Friedrich-Schiller-Universitat ausgewahlit werden.
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Manuelle Suche Manuelle Suche
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(zum VergrofRern auf das Bild klicken)

Das ist mdglich durch Zulassen der Standortabfrage durch die App oder durch die Manuelle Suche. Hier gentigt die Eingabe "Jena".



(D Profilsuche eduroamCAT

Achtung! Die App benétigt Internetzugang, um aktuelle Profile laden zu kénnen.
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. eduroamCAT

Konfigurationen in der Umgebung

Ernst-Abbe-Hochschule Jena
Entfernung=99Km

Friedrich-Schiller-Universitét Jena @'m‘z@ﬂ;
JENA
Entfernung=99Km

Manuelle Suche [ AN |

(zum VergroRern auf das Bild klicken)

Nun ist auf die Friedrich-Schiller-Universitéat Jena zu tippen.

Zulassen, dass eduroamCAT auf
Fotos, Medien und Dateien auf
deinem Gerét zugreift?

(zum VergroRern auf das Bild klicken)

Erlauben Sie der App Zugriff auf Ihre Dateien, damit das Sicherheitszertifikat gespeichert werden kann.



tei installieren

Zusammenfassung der
Konfigurationsdatei

Name des
Identitétsproviders:Friedrich-Schiller-Universitat Jena
Beschreibung:

Anmeldemethode #1

EAP Methode: 21/TTLS
Innere EAP Methode: 1/PAP
Anmeldeserver: eduroam@uni-jena.de Profil installieren
Anmeldeserver: radius netz.un

CA Certificate CN: CN=T-TeleSec GlobalRoot Class 2

. Sind Sie sicher, dass Sie das Profil
Unterstiitzung installieren méchten?

E-Mailitservice@unijena.de :
Telefon:+49 3641 9 404 777 (LD
Nutzungsbedingungen:

Internet:https://www.uni-jena.de/itservice. html

Verwerfen Installieren

(zum VergroRern auf das Bild klicken)

Die Zusammenfassung der Konfigurationsdatei wird angezeigt, mit Tippen auf "Installieren" wird das Profil nach zusatzlicher Bestétigung mit "Ja" auf dem
Endgerét eingerichtet.

3. Schritt: Eduroam-Verbindung mit URZ-Login (Universitatsrechenzentrum) herstellen
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s eduroamCAT

INSTALLATION PROFILE

e(iu roam

Benutzername: ab12cde@uni-jena.de

Passwort: ssssessss

Die Profilinstallation wird die bestehende
eduroam Konfiguration ersetzen

Installieren
Status:WLAN Ein:COMPLETED:"Boss'Box"

(zum VergroRern auf das Bild klicken)
Nach Installation des WLAN-Profils fragt die App nach den Zugangsdaten.

Im Feld "Benutzername" ist das URZ-Login mit direkt angehangenen "@uni-jena.de" einzugeben, bspw. abl2cde@uni-jena.de (nicht die E-Mail-
Adresse), bei "Kennwort" das dazugehorige Passwort.


http://uni-jena.de
mailto:ab12cde@uni-jena.de
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w2 eduroamCAT

INSTALLATION PROFILE STATUS

eciu roam

Momentane Geréteeinstelluna:
& Found SSID "eduroam’ with mixed mode
& Anon ID=eduroam@uni-jena.de
J User ID=operator@unijena.de
& EAP Method=TTLS with Phase2:PAP
) CACertificate OK
& Server Subject Match=radius.netz.uni-jena.de

Benutzername: ab12cde@uni-jena.de
Passwort: essesees
Profil installiert
Installieren

Status:CONNECTED to SSID "eduroam"

(zum VergroRern auf das Bild klicken)

Nach Tippen auf "Installieren” gibt die App eine Zusammenfassung aus und lhr Gerét verbindet sich mit Eduroam, wenn lhre eingegebenen Zugangsdaten
korrekt sind.

Verwandte Artikel:

Apple Beratung & Support

Internetzugang an der Universitat

Ubuntu (Linux) - VPN einrichten (OpenConnect)
Windows - eduroam WLAN einrichten (geteduroam)
Ubuntu Linux - eduroam WLAN einrichten (CAT)

Titel: "Android - eduroam WLAN einrichten (CAT)"

Stand: 06.02.2024
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