Windows Phone - VPN einrichten

Version: Windows Phone 8.1

Getestet mit: Nokia Lumia 925 mit Windows Phone 8.1

Voraussetzungen:

e giiltige Uni-ID/URZ-Login der Universitat Jena
e vorhandene Datenverbindung (WLAN/Mobil)
e Windows Phone 8.1 Update 1 (oder neuer)

alll LTE % 1118
Suchen Sie im Windows App-Store nach STORE-SUCHE
»Cisco anyconnect client” und installieren Sie cisco anyconnect client

die angebotene Anwendung/App
AnyConnect von Cisco Systems.

Apps + Spiele

AnyConnect
q Cisco Systems
Installiert 30 Bewertungen T %
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Starten Sie zunachst die soeben installierte
Anwendung, um deren korrekte Funktion zu
testen. In dieser Anwendung werden keine VPN
Relevanten Einstellungen fir die Universitat
vorgenommen. Wenn die Anwendung sich
offnen lieR, verlassen Sie diese nun wieder.

Die eigentliche Steuerung erfolgt liber die
systeminterne VPN-Funktionalitat (s.u.).

a LTE B2 = 11:19

Cisco AnyConnect Secure Mobility Client

VPN

4.1.01031 for Windows Phone 8.1

pyright 2004 - 2015

Go to the VPN page in
Windows Phone Settings
to control an AnyConnect

VPN connection.

Y,
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Cisco AnyConnect Secure Mobility Client

Settings

On EI
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Wechseln Sie als nachstes in die Einstellungen
des Telefons und suchen Sie den Punkt VPN.

Flgen Sie durch Driicken auf das (+) Symbol im
unteren Randbereich eine neue Konfiguration
hinzu.
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EINSTELLUNGEN

Internetfreigabe

Ausgeschaltet

VPN

Ausgeschaltet

App-Ecke

Eingerichtet

Unternehmensbereich

Unternehmensbereichskonto hinzufligen

Kinderecke

Stromsparmodus

Akkulebensdauer verlangern, noch 1(
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EINSTELLUNGEN

VPN

Stellen Sie jederzeit eine Verbindung zum
Netzwerk lhres Unternehmens oder zum
Internet Uber eine sicherere Verbindung
her.

Status

Aus I:l
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Tragen Sie im Feld Servername oder IP Adresse
bitte vpn.uni-jena.de ein. Diese Bezeichnung
wird auch als neuer Profilname (ibernommen.

Wahlen Sie als Typ bitte AnyConnect aus.

Scrollen Sie den Bildschirm weiter nach unten,
tragen Sie hier bitte in das Feld Benutzernamen
Ihr Universitdts-Benutzerkiirzel (URZ-Login)
gefolgt von @uni-jena.de ein und in das Feld
Kennwort Ihr dazugehoriges Kennwort.

Deaktivieren Sie die Option Automatisch
Verbinden und stellen diese auf Aus.

a1 LTE &5

PROFIL HINZUFUGEN

Fragen Sie den Support in lhrem
Unternehmen, welche Einstellungen Sie
verwenden sollten.

1ame oder IP se
Tun

| AnyConnect |

SSL-VPN-App aus dem Store
herunterladen

S

Doméanenanmeldedaten fir Einmaliges
Anmelden

Benutzername

Abbrechen

a LTE 5 [ 11.28

PROFIL BEARBEITEN

Doménenanmeldedaten fir Einmaliges
Anmelden

Benutzername

ihrbenutzerkuerzel@uni-jena.de .
Kennwort

a1

Kennwort anzeigen

]

rbindung
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o LTE &2
PROFIL HINZUFUGEN

Scrollen Sie den Bildschirm wieder weiter nach

unten, aktivieren Sie die Option Serverzertifikatiberprifung
Serverzertifikatsiiberpriifung auf Ein. Ein 1 |

Driicken Sie im Anschluss die Taste | |

[Zertifikat auswahlen].

ymatisch verbinden

Profilname

a LTE 2 - 11.24

ZERTIFIKAT AUSWAHLEN

In der nun erscheinenden Liste von Zertifikaten,
wihlen Sie bitte das Zertifikat DE, Deutsche DE, Deutsche Telekrom AG, T
Telekom AG, T-TeleSeC (DeutSChe Telekom Deutsche Telekom Root CA 2, g[]lhg bis 10.07.2019
Root CA 2] aus. Microsoft Root Certificate A

Microsoft Root Certificate Authority 2010, gtiltig bis

Copyright (c) 1999 Microsoft

Microsoft Test Root Authority, gliltig bis 31.12.2020

thawte Primary Root CA - G

thawte Primary Root CA - G3, guiltig bis 02.12.2037

GeoTrust Global CA

GeoTrust Global CA, giiltig bis 21.05.2022

DST Root CA X3 3

DST Root CA X3, giltig bis

GlobalSign

GlobalSign, giltig bis 18




Windows Phone - VPN einrichten

a LTE 5 =) 11:24

PROFIL HINZUFUGEN

Das ausgewahlte Zertifikat DE, Deutsche
Telekom AG, T-TeleSec sollte nun als
Beschriftung der Taste eingetragen sein.

Uberpriifen Sie das ausgewihlte Zertifikat
durch die Taste [Details].

Das Zertifikat sollte wie folgt angezeigt werden. -t LTE =5 = 1124
Verlassen Sie die Seite durch driicken des ZERTIFIKATDETAILS

Zurick Knopfes € lhres Telefons und fahren Sie

mit der Einrichtung fort. Subjekt

DE, De

Center,

Ausgegeben von

Deutsche Telekom Root CA 2

Ausgegeben an
che Telekom

Verwendung des Schliissels

Key-Cert, Offline-CRL-Sign
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Unter der Taste [Erweitert], brauchen Sie keine
Einstellungen vorzunehmen, Gberprifen Sie
aber ob hier alle Optionen auf Aus eingestellt
sind.

Verlassen Sie die Seite durch driicken des
Zuriick Knopfes € lhres Telefons und fahren
mit der Einrichtung fort.

a1 LTE &5

PROFIL HINZUFUGEN

| DE, Deutsche Telekom AG, T-TeleSec |

tisch eine Verbindung

Profilname

a LTE 5 =) 11:24

ERWEITERT
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Driicken Sie nun die Taste [Speichern] um das atl e =5 = 11:24
neu angelegte Profil dauerhaft in Ihrem Telefon PROFIL HINZUFUGEN
zu speichern.
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EINSTELLUNGEN

Stellen Sie jederzeit eine Verbindung zum
Schalten Sie nun den Status des VPN auf Ein, Netzwerk lhres Unternehmens oder zum

damit wird das VPN gestartet. Falls die Internet Uber eine sicherere Verbindung
Verbindung nicht automatisch hergestellt wird her.

kénnte es an einer fehlenden Verbindung zum 7
Internet liegen (GSM/LTE/WLAN). ; -I

Stellen Sie ggf. sicher dass eine solche
Verbindung vorhanden ist und starten Sie den
Verbindungsaufbau durch kurzes Tippen auf 8 vpn.uni—jena.de
den Verbindungsnamen des Profils Nicht verbunden, manuell

re Profile

Tinoen Sie auf ein Profil. um es zu verwenden

&
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Sie werden gebeten lhre Anmeldedaten ol e =5 = 11:26
(Nutzernamen in der Form EINSTELLUNGEN
LoginID@uni-jena.de und Passwort)

einzugeben. Dieser Schritt ist mit dem V P N

Verbindungsaufbau immer noétig. Aus

Sicherheitsgriinden kénnen die Anmeldedaten Stellen Sie jederzeit eine Verbindung zum
nicht gespeichert werden und mussen jedes Netzwerk lhres Unternehmens oder zum
Mal auf ein Neues eingeben werden. Internet Uber eine sicherere Verbindung

her.

Status

Ein EI

s Profil, um die Verbindung

8 vpn.uni-jena.de

Verbunden, manuell

Profile

auf ein Profil. um es zu verwenden

&

EINSTELLUNGEN

Stellen Sie jederzeit eine Verbindung zum
Netzwerk lhres Unternehmens oder zum
Internet Uber eine sicherere Verbindung
her.

Zum Beenden der VPN Verbindung schalten Sie Status
den VPN Status wieder auf Aus. AUS I |

Hinweis: Die Aktualisierung des Cisco AnyConnect Secure Mobility Client wird durch den Windows
App Store, wie bei jeder anderen Anwendung / App auch durchgefiihrt.



