Allgemeine Sicherheitsempfehlungen

Das Betriebssystem Android wird vom Rechenzentrum nicht unterstitzt.
Beachten Sie folgende grundsatzlichen Sicherheitseinstellungen, die von Gerat zu Geraat und Version

unterschiedliche sein kdnnen.

Menii - Einstellungen

WLAN deaktivieren; spart Energie und verringert unerwiinschten Zugriff, bei
Bedarf aktivieren

Bluetooth deaktivieren; spart Energie und verringert unerwiinschten Zugriff, bei
Bedarf aktivieren

Datennutzung Uberblick tiber die genutzte Datenmenge, Kontrollfunktion; regelmaRige
Uberpriifung kann unerklarliche Zugriffe oder Kosten vermeiden

GPS deaktivieren; spart Energie und verringert unerwiinschten Zugriff, bei

Bedarf aktivieren

Mobildatenbegrenzung
festlegen

Einschrankung der Datennutzung Gber das Mobilgerat

Hintergrunddaten
einschranken

Hintergrundsynchronisierung bei Verwendung eines mobilen Netzwerks
deaktivieren

Daten automatisch
synchronisieren

deaktivieren

Kontakte, Kalender, E-Mails,
Lesezeichen und Bilder aus
sozialen Netzwerken
automatisch synchronisieren

deaktivieren

Gerate in ndherer Umgebung

deaktivieren; nur bei Bedarf, danach wieder deaktivieren

Anzeige

Bildschirm-Timeout einstellen, z.B. 1 Minute

Sperrbildschirm

Bildschirmsperre aktivieren

Verschlisselung

Einstellungen fir die Geratesicherheit und die SIM- oder USIM-Karte;
sorgfaltig abwagen

Fernzugriff

Steuerung eines verlorenen oder gestohlenen Gerats (iber das Internet
zulassen

Passworter sichtbar machen

Passworter werden vom Gerat aus Sicherheitsgriinden ausgeblendet

Unbekannte Quellen

Anwendungen von jeder Quelle installieren: nicht empfehlenswert;
deaktivieren; ist diese Option nicht ausgewdahlt, werden Anwendungen nur
aus dem Play Store heruntergeladen

Daten sichern; Sichern und
Zurticksetzen (auf Google-
Servern)

je nach Datenmenge moglicherweise sinnvoll; die Unsicherheiten beim
Speichern von Daten auf Servern, die nicht zur Rechtshoheit der
Bundesrepublik Deutschland gehoren, sind zu bedenken

Auf Werkseinstellungen

bei massivem Virenbefall, der nicht durch ein Antivirenprogramm

zurlicksetzen bereinigt werden konnte oder bei eingeschrankter Funktionsfahigkeit des
Gerates; sollte keine Datensicherung vorliegen (siehe voriger Punkt)
mussen die Einstellungen und Daten wieder neu eingetragen werden

Eingabehilfe Eingabehilfedienste sind spezielle Funktionen fir Menschen mit

korperlichen Behinderungen und sollten nur in diesen Fallen verwendet
werden; vermeiden Sie die Sprachansage z.B. von Passwortern aus
Bequemlichkeit

Sicherheitsfunktionen
verhindern den Zugriff auf
Ihre oder die Verwendung
Ihrer gespeicherten Daten
durch andere Benutzer

Moglichkeiten:
Gesichts-Entsperrung
Muster eingeben
Freischaltcode

PIN einstellen




Softwareaktualisierung automatische Aktualisierung Uberprifen; anzeigen lassen und aktiv nach
Abwagungen der Notwendigkeit ausfiihren, Updates des Betriebssystems
und der Sicherheitsoftware immer ausfiihren; Beachten der moglichen
anfallenden Kosten

Apps Empfohlen: Antiviren-App und/oder Firewall

Kurzfassung

WLAN, GPS, Mobile Daten, deaktivieren, wenn nicht gebraucht
Bluetooth, Sync

Energiesparen aktivieren




