Checkliste: Ausdrucken und Abhaken

1. Betriebssystem
und Rechte

2. Virenscanner

3. Patches und
Updates

4, Paasworter

5. E-Mail-
Programme und
Browser

6. Software

7. Aktualitat und
Vorsicht

8. Zugriffsschutz

9. Datensicherung

Personal Firewalls

Anti-Spyware-Programme (z.B. Windows-Defender)
Phishing-Filter (im IE 9: SmartScreen-Filter)
eingeschrankte Benutzerrechte

konfigurierter Virenscanner

Aktualisierung von Windows liber Update Service
eingesetzte Applikationen (einschlieRlich ihrer
Erweiterungen/ Plugins) und Treiber durch
automatische Update-Services oder den regelmaRigen
Besuch der Hersteller-Webseiten aktualisieren

sicheres Passwort und korrekter Umgang damit

automatische Ausfiihren aktiver Inhalte im Browser
abschalten oder einschranken

grundsatzlich keine Software aus Anhangen einer E-
Mail ausfihren

E-Mails mit unerwiinschtem oder zweifelhaftem Inhalt
nicht beachten/l6schen

Passworter, Kreditkartennummern, PINs, TAN niemals
Ubermitteln

ausschlieRlich Originalsoftware verwenden und direkt
vom Hersteller bzw. von einer vertrauenswiirdigen
Quelle beziehen

informiert und sensibilisiert sein

Rechner nicht unbeobachtet lassen, ausloggen, Zugriff
sperren, Bildschirmschoner mit sicherem Passwort
aktivieren

Daten regelmaRig sichern




