Festplattenverschlusselung (BitLocker)

Anleitung fur Windows 10 & 11

FRIEDRICH-SCHILLER-

UNIVERSITAT

JENA



1. Schritt

FRIEDRICH-SCHILLER-

UNIVERSITAT
JENA

Alle Apps Dokumente Web Mehr =

Hochste Ubereinstimmung

Systemsteuerung G
App =
Apps
Systemsteuerung
8 Einstellungen App
Suche in Schule und Web
L Systemsteuerung - Anzeigen von Schul- =7 Offnen
und Webergebnissen
N
L systemsteuerung 6ffnen
Recent
systemsteuerung drucker _—
/O Y 9 fls  Gerate und Drucker
/O systemsteuerung programme D Mail (Microsoft Qutlock 2016)
L systemsteuerung wiederherstellung 8, Kontotyp andern
po systemsteuerung verwaltung 8, Anderen Benutzern Zugriff auf diesen Computer geben
L systemsteuerung windows 10 %, Benutzerkonten
Joi systemsteuerung # windows Defender Firewall
L Systemsteuerung|

L @ Bearbeiten - Window...

Die Systemsteuerungen o6ffnen.




2. Schritt

FRIEDRICH-SCHILLER-

UNIVERSITAT
JENA

/! Emsteuerung

v » Systemsteuerung >

Einstellungen des Computers anpassen

Isttem und Sicherheit l
atus des Computers uberpruten
Sicherungskopien von Dateien mit dem

Dateiversionsverlauf speichern
Sichern und Wiederherstellen (Windows 7)

E' ', Netzwerk und Internet
Netzwerkstatus und -aufgaben anzeigen
/ Hardware und Sound
*  Gerste und Drucker anzeigen

% Gerat hinzufigen

Haufig verwendete Mobilitatseinstellungen dndern

Programme
[.1.- Programm deinstallieren
Programme beziehen

v O Systemsteuerung durchsuchen

Anzeige: Kategorie ¥

] Benutzerkonten
& G Kontotyp éndern

a5i
=~
el Zeitund Region
3 Datums-, Uhrzeit- oder Zahlenformat éndern

N

Erleichterte Bedienung
Einstellungen empfehlen lassen

Visuelle Darstellung des Bildschirms optimieren

Darstellung und Anpassung

{

0

,System und Sicherheit” auswahlen.




3. Schritt

& Systemsteuerung\System und Sicherheit

<« v A % » Systemsteuerung > System und Sicherheit v O Systemsteuerung durchsuchen p

Startseite der Systemsteuerung . &
"r Sicherheit und Wartung

e System und Sicherheit Computerstatus Gberprafen und Probleme losen | @) Einstellungen der Benutzerkontensteuerung andern

Netzwerk und Internet

Problembehandlung fur allgemeine Computerprobleme

Windows Defender Firewall
Firewallstatus Gberprufen | Apps Uber die Windows-Firewall kommunizieren lassen

Hardware und Sound

Programme
System

Benutzerkonten 5 S . s
= Arbeitsspeicher und Prozessorgeschwindigkeit anzeigen | &) Remotezugriff zulassen

Darstellung und Anpassung Remoteunterstitzung starten | Computernamen anzeigen

Zeit und Region i " "
\[ Energieoptionen

Erleichterte Bedienung Akkueinstellungen andern | Netzschalterverhalten andern | Energiesparmodus @ndern

_ Dateiversionsverlauf
€F Sicherungskopien von Dateien mit dem Dateiversionsverlauf speichern
Stelit Dateien mit dem Dateiversionsverlauf wieder her

ay Sichern und Wiederherstellen (Windows 7)

Sichern und Wiederherstellen (Windows 7) Dateien von einer Sicherung wiederherstellen

" % lBitLocker-Laufwerkverschlijsselung I
rnLocker verwalten
Gy# Speicherplatze

[~ Speicherplatz verwalten

Arbeitsordner
. Arbeitsordner verwalten

Verwaltung
Speicherplatz freigeben | Laufwerke defragmentieren und optimieren G Ereignisprotokolle anzeigen
& Aufgaben planen

,BitLocker-Laufwerksverschliisselung” auswahlen.

FRIEDRICH-SCHILLER-

UNIVERSITAT
JENA



4. Schritt

& Systemsteuerung\System und Sicherheit\BitLocker-Laufwerkverschlisselung
o

v A4 %@l » Systemsteuerung > System und Sicherheit > BitLocker-Laufwerkverschlisselung

Startseite der Systemsteuerun . 4.
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Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff

zu schitzen,
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Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschlissel kann far den Zugriff auf Dateien und Ordner verwendet werden, falls Sie

Ihren PC nicht entsperren konnen. Es wird empfohlen, mehrere Wiederherstellungsschlissel getrennt vom
PC aufzubewahren.

i=> In Datei speichern

— Wiederherstellungsschlissel drucken

Wie finde ich spater meinen Wiederherstellungsschldssel?

Weiter Abbrechen

Der vom System generierte Wiederherstellungsschliissel muss sicher getrennt vom zu
verschliisselndem Gerat aufbewahrt werden.
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Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufiigen neuer Daten werden diese von BitLocker
automatisch verschlusselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehoren auch geloschte Daten, die moglicherweise immer noch abrufbare
Informationen enthalten.

Optiop 1

. (O Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
0 pt | 0 n 2 verwendet werden)

(® Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fiir neue Computer und Laufwerke)

Abbrechen

Fiir neue Gerate wird Option 1 und fiir bereits langer verwendete Gerate Option 2 empfohlen.
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;Schritt

Die zusatzliche Priifung, ob der verschliisselte Bereich mit der Anmeldung freigegeben werden kann
sollte durchgefiihrt werden. (Hacken bei der Option setzen) AnschlieBend den PC neu starten.
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